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COM A PALAVRA A ALTA DIRECAO

Na Fade-UFPE, nosso compromisso com a transparéncia, integridade e seguranca dos dados
pessoais de nossos colaboradores e parceiros é primordial. E com grande orgulho que
apresentamos nossa politica de privacidade e prote¢cdo de dados, refletindo nossos valores
fundamentais e nosso compromisso com a com a cultura de compliance, protecdo de dados e
aplicacdo da Lei Geral de Protegéo de Dados.

Vivemos em um mundo digital onde a protecdo da privacidade e dos dados pessoais é uma
responsabilidade compartilhada entre empresas e individuos. Nossa politica define como
coletamos, usamos, protegemos e compartilhamos informacdes pessoais em conformidade com
as leis de privacidade de dados aplicaveis.

E essencial que todos nds, como membros desta organiza¢do, compreendamos e adotemos 0s
principios e diretrizes estabelecidos em nossa politica. A prote¢do de dados ndo é apenas uma
obrigacéo legal, mas também um reflexo de nosso compromisso com a confianga e o respeito aos
direitos individuais.

Estamos comprometidos em manter nossos padres de seguranga e privacidade sempre
atualizados, garantindo que os dados pessoais sejam tratados com cuidado e protecéo.
Continuaremos investindo em tecnologia e treinamento para garantir a conformidade continua e
aprimorar nossas praticas de protecdo de dados.

Convido a todos a lerem atentamente nossa politica de privacidade e protecdo de dados e a nos
contatar caso tenham alguma davida ou preocupacdo. Juntos, podemos garantir que a protecéo
de dados seja parte integrante de nossa cultura e préticas diarias.

Agradeco a todos por seu comprometimento continuo com os padrdes éticos e de seguranca em
tudo o que fazemos.

MAIRA GALDINO DA Assinado de forma digital por

ROCHA MAIRA GALDINO DA ROCHA
PITTA:03997206422

PITTA:03997206422 Dados: 2024.06.11 09:53:37 -03'00'

Prof2. Maira Galdino da Rocha Pitta
Diretora Presidente da Fade-UFPE
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1. INTRODUCAO

A importancia da protegéo de dados reside fundamentalmente na preservagédo da privacidade e
seguranca das informacdes pessoais, em um contexto global onde a digitalizacdo e o
processamento de dados tornam-se cada vez mais intrinsecos a vida cotidiana.

A protecdo de dados pessoais ndo é apenas uma questdo de cumprimento legal, mas, sobretudo,
uma questdo ética, que sustenta a confianca. A protecdo eficaz dos dados pessoais ajuda a
prevenir o abuso de informacdes, como fraudes, roubos de identidade e violagbes de privacidade,
garantindo assim a integridade e a confidencialidade das informacfes pessoais.

BN

Além disso, reforca o direito a privacidade, considerado fundamental em muitas sociedades,
promovendo uma cultura de respeito e responsabilidade no tratamento de dados pessoais. Em
tltima analise, a protecdo de dados apoia a liberdade individual e a autodeterminagéo informativa,
permitindo que as pessoas tenham controle sobre suas préprias informag¢des em um mundo cada
vez mais conectado e tecnoldgico.

2. OBJETIVO

O objetivo principal da politica de privacidade e protecdo de dados € garantir a segurancga,
privacidade e integridade das informacdes pessoais dos individuos, regulando a forma como os
dados pessoais sdo coletados, processados, armazenados e compartilhados.

Esta politica visa proteger os direitos fundamentais de liberdade e privacidade dos titulares,
promovendo a transparéncia no uso de dados pessoais e estabelecendo regras claras para o
tratamento dessas informacodes.

Além disso, busca-se fomentar a confianca entre os titulares e a nossa Fundacao, incentivando a
adocao de melhores préaticas de seguranca da informacao e compliance legal, ao mesmo tempo
em que se estabelecem mecanismos de responsabilizacdo e penalidades para os casos de
violacdes.

Em um mundo cada vez mais digitalizado, onde a quantidade de dados gerados e coletados
cresce exponencialmente, a politica de privacidade e protecao de dados torna-se essencial para
salvaguardar a privacidade e os direitos individuais na era da informacéao.

3. A QUEM SE DESTINA

Todos que fazem parte da Fade-UFPE e que, direta e indiretamente, possam efetuar o tratamento
de dados pessoais em nome da Fade-UFPE, néo se limitando a:
e Organizacbes Privadas: Empresas de todos os tamanhos, desde startups até
multinacionais, que coletam, processam ou armazenam dados pessoais como parte de
suas operagoes;

—
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e Entidades Publicas: Orgdos governamentais e instituicdes publicas que lidam com dados
pessoais no curso de suas atividades, como a administracdo de servi¢cos publicos,
seguranca e ordem publica;

e Organizacdes Sem Fins Lucrativos: Inclui ONGs, associacdes, fundacBes e qualquer
outra entidade sem fins lucrativos que colete ou processe dados pessoais para alcancar
seus objetivos;

e Titulares dos Dados: Individuos a quem os dados se referem, comumente conhecidos
como "sujeitos dos dados". A politica visa proteger seus direitos fundamentais e
liberdades, especialmente no que diz respeito a sua privacidade e controle sobre seus
dados pessoais;

e Fornecedores de Servicos e Terceiros: Parceiros, fornecedores, prestadores de
servicos e qualquer terceiro que possa ter acesso a dados pessoais no contexto de
servigos prestados a Fade-UFPE. Esses também estdo sujeitos as obrigaces de protecao
de dados, especialmente no que se refere a seguranca e a confidencialidade dos dados;

e Autoridades Reguladoras: Entidades governamentais ou independentes responsaveis
por supervisionar a implementacéo e o cumprimento das leis de protecéo de dados.

4. PRINCIPIOS DA PROTECAO DE DADOS

Além dos principios identificados na Lei n°. 13.709/2018 (Lei Geral de Protecdo de Dados), é
imperioso destacar os principios em que a Fade-UFPE esta submetida, assim como todas as
partes interessadas, acima identificadas. Sao eles:

e Legalidade, Justica e Transparéncia: Os dados devem ser processados de maneira
legal, justa e transparente em relagdo ao titular dos dados. Isso significa que as
organizacdes devem ter uma base legal clara para processar dados pessoais e devem ser
transparentes sobre como estes dados séo usados;

e Limitacdo da Finalidade: Os dados pessoais devem ser coletados apenas para
finalidades especificas, explicitas e legitimas, e ndo devem ser processados de maneira
incompativel com essas finalidades. Qualquer uso posterior dos dados deve ser
compativel com os propdsitos originais para os quais foram coletados;

e Minimizagdo dos Dados: Deve-se coletar apenas o0s dados pessoais que sao
estritamente necessarios para os fins para 0s quais sdo processados. Isso significa que as
informacgdes coletadas devem ser adequadas, relevantes e limitadas ao necessario;

e Exatiddo: Os dados pessoais devem ser precisos e, quando necessario, mantidos
atualizados. Deve-se tomar todas as medidas razoaveis para garantir que os dados
pessoais que sao inexatos, considerando os fins para os quais sao processados, sejam
apagados ou retificados sem demora;

e Limitacdo de Conservacdo: Os dados pessoais devem ser mantidos em uma forma que
permita a identificacéo dos titulares dos dados apenas pelo tempo necessario para os fins
para os quais os dados pessoais sdo processados. Isso implica na implementagcdo de
politicas e medidas para garantir que os dados sejam apagados ou anonimizados quando
nao forem mais necessarios;

o Integridade e Confidencialidade (Seguranca): Os dados pessoais devem ser
processados de uma maneira que garanta sua seguranca, incluindo protecdo contra
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processamento nao autorizado ou ilegal e contra perda, destruicdo ou dano acidental,
usando medidas técnicas ou organizacionais adequadas;

e Responsabilidade: O controlador dos dados é responsavel por, e deve ser capaz de
demonstrar a conformidade com, os outros principios de protecédo de dados. Isso significa
gue as organizacBes devem nao apenas cumprir estes principios, mas também ser
capazes de provar que estdo cumprindo, por exemplo, através da implementacdo de
politicas internas de protecdo de dados, treinamento de funcionérios e realizacdo de
auditorias regulares.

5. IDENTIFICAGCAO E CLASSIFICAGAO DE DADOS PESSOAIS

A Lei Geral de Protecéo de Dados (LGPD) do Brasil, estabelece um marco legal para a protecéo
de dados pessoais e impacta todas as organizagbes que processam dados de individuos no
Brasil.

A LGPD classifica os dados pessoais em duas categorias principais: dados pessoais e dados
pessoais sensiveis. A identificacdo e classificacdo desses dados sdo cruciais para a adequacao e
0 cumprimento da lei.

5.1. DADOS PESSOAIS
Sao informacdes relacionadas a pessoa natural identificada ou identificavel. Isso inclui uma ampla
gama de informagfes que, direta ou indiretamente, podem identificar uma pessoa. Exemplos de
dados pessoais incluem:

¢ Nome completo;

¢ Numero de identidade (RG, CPF);

o Endereco de e-mail;

e Endereco residencial;

¢ NuUmero de telefone;

e Informagdes de localizagao;

¢ Identificadores digitais (como enderecos IP, cookies);

e Dados de comportamento e preferéncias pessoais.

5.2. DADOS PESSOAIS SENSIVEIS
Sao um subconjunto de dados pessoais que estdo relacionados a caracteristicas especificas que
podem ser utilizadas de forma discriminatéria. A LGPD da especial atencdo a esses dados devido
ao potencial risco de causar danos aos titulares dos dados. Exemplos de dados pessoais
sensiveis incluem:

e Origem racial ou étnica;

e Conviccao religiosa;

e Opinido politica;

e Filiacdo a sindicato ou a Fundacao de carater religioso, filoséfico ou politico;

e Dados referentes a salde ou a vida sexual;

e Dados genéticos ou biométricos, quando vinculados a uma pessoa natural.
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A correta identificacdo e classificacdo dos dados pessoais e sensiveis sdo fundamentais para
determinar o nivel de protecdo e as medidas de seguran¢a necessarias. A LGPD exige que as
organizacdes adotem procedimentos e praticas que garantam a protecdo desses dados, com
atencao especial aos dados sensiveis, que exigem consentimento especifico e destacado para
seu tratamento, exceto em casos previstos por lei.

6. TRATAMENTO DE DADOS PESSOAIS

A coleta e o tratamento de dados devem atender aos principios acima postos e apresentados na
LGPD e s6 pode ser realizada sob condicbes que garantam a protecao dos direitos fundamentais
de liberdade e de privacidade.

O tratamento de dados € qualquer operagdo ou conjunto de operacdes realizadas com dados
pessoais ou conjuntos de dados pessoais. Isso inclui desde a coleta inicial dos dados até sua
eliminacdo final, abrangendo uma ampla gama de atividades que podem ser realizadas
manualmente ou por meios automatizados.

Constitui tratamento de dados a sua coleta, producgédo, recepcao, classificagéo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacédo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difuséo ou extragéo.

7. BASE LEGAL QUE FUNDAMENTA O TRATAMENTO DE DADOS

A LGPD estabelece que os dados pessoais s6 podem ser coletados nas seguintes circunstancias:

e Com o Consentimento do Titular dos Dados: A base mais comum para a coleta de

dados é o consentimento explicito e informado do titular dos dados. O consentimento deve

ser fornecido de forma livre, informada e inequivoca, indicando concordéancia com o
tratamento dos seus dados pessoais para uma finalidade especifica;

e Para o Cumprimento de Obrigacéo Legal ou Regulatoria pelo Controlador: Quando a
coleta e o processamento de dados sdo necessarios para que o controlador cumpra uma
obrigacao legal ou regulatoria;

e Para a Execucédo de Politicas Publicas: Em casos especificos previstos em lei, para a
execucdo de politicas publicas por parte da administragédo publica;

e Paraa Realizacso de Estudos por Orgéo de Pesquisa: Garantida, sempre que possivel,
a anonimizacéo dos dados pessoais;

e Para a Execucdo de Contrato ou de Procedimentos Preliminares Relacionados a
Contrato: Quando o tratamento de dados pessoais for necessario para a execucao de um
contrato no qual o titular dos dados é parte, ou para procedimentos preliminares
relacionados a um contrato;

e Para o Exercicio Regular de Direitos em Processo Judicial, Administrativo ou
Arbitral: Isso inclui a coleta de dados necesséria para a defesa de direitos em processos
de diversas naturezas;

10
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e Para a Protecdo da Vida ou da Incolumidade Fisica do Titular dos Dados ou de
Terceiro: Em casos em que a coleta de dados é essencial para proteger a vida ou a
seguranca fisica do titular dos dados ou de outra pessoa;

e Para a Tutela da Saude: Exclusivamente, em procedimento realizado por profissionais da
area de saude, servigos de saude ou autoridade sanitéria;

e Para Atender aos Interesses Legitimos do Controlador ou de Terceiro: Exceto nos
casos em que os direitos e liberdades fundamentais do titular dos dados que requerem a
protecdo de dados pessoais prevalecam;

e Para a Protecdo do Crédito: Incluindo, conforme a legislacdo, o tratamento de dados
necessario para a protecdo do crédito.

8. DIREITOS DOS TITULARES DOS DADOS

A legislacéo vigente sobre protecao de dados estabelece uma série de direitos aos titulares dos
dados pessoais, visando assegurar a protecdo de suas informagfes e garantir o controle sobre
seus proprios dados. Estes direitos sdo fundamentais para a promogéo da transparéncia e para o
fortalecimento da confianca entre titulares e entidades que tratam dados pessoais. Os principais
direitos previstos na LGPD incluem:

o Confirmacgdo da Existéncia de Tratamento: O titular tem o direito de obter a confirmagéo
da existéncia de tratamento de seus dados pessoais;

e Acesso aos Dados: Os titulares podem acessar seus dados pessoais, obtendo copias
das informacdes que séo tratadas pelas organizacdes;

e Correcado de Dados Incompletos, Inexatos ou Desatualizados: Se os dados pessoais
estiverem incompletos, inexatos ou desatualizados, o titular pode solicitar a corre¢do ou
complementacdo desses dados;

e Anonimizacgdo, Blogueio ou Eliminacdo de Dados Desnecessarios, Excessivos ou
Tratados em Desconformidade com a Lei: Para dados que ndo estejam sendo tratados
de acordo com a LGPD, o titular pode pedir sua anonimizacéo, bloqueio ou eliminagéo;

e Portabilidade dos Dados: O titular dos dados tem o direito de solicitar a portabilidade de
seus dados pessoais a outro fornecedor de servico ou produto, respeitados os segredos
comercial e industrial, mediante requisicdo expressa, de acordo com a regulamentacédo da
autoridade nacional;

e Eliminagdo dos Dados Tratados com o Consentimento do Titular: Exceto em casos
onde a lei oferece outras bases legais para o tratamento de dados, o titular pode solicitar a
eliminagcéo dos dados pessoais tratados com base em seu consentimento;

¢ Informagdo das Entidades Publicas e Privadas com as Quais o Controlador Realizou
Uso Compartilhado de Dados: O titular pode solicitar informagdes sobre com quais
entidades o controlador compartilhou seus dados;

e Informagdo sobre a Possibilidade de N&o Fornecer Consentimento e sobre as
Consequéncias da Negativa: Os titulares tém o direito de ser informados sobre as
consequéncias de ndo fornecerem seu consentimento para o tratamento de seus dados
pessoais;

11
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e Revogacdo do Consentimento: O titular pode revogar seu consentimento a qualquer
momento, por procedimento gratuito e facilitado, sendo os dados entdo obrigatoriamente
eliminados, exceto em casos previstos em lei.

Esses direitos podem ser exercidos pelos titulares e a Fade-UFPE se valera de todos os esfor¢os
e meios adequados e efetivos para que os titulares possam exercé-los.

9. COMPARTILHAMENTO DE DADOS COM TERCEIROS

O compartilhamento de dados deve respeitar os principios da finalidade, adequacéao,
necessidade, transparéncia, seguranga, preven¢do, ndo discriminacdo, responsabilizacdo e
prestacdo de contas. Isso significa que qualquer compartilhamento de dados deve ter uma
finalidade legitima, especifica e informada ao titular, além de ser compativel com as finalidades
originais para as quais os dados foram coletados.

9.1. CONDICOES PARA O COMPARTILHAMENTO DE DADOS
A LGPD estabelece que o compartilhamento de dados pessoais deve ocorrer em situacdes
especificas e sob condi¢bes claras:

e Com Consentimento do Titular: O compartilhamento pode ocorrer com o consentimento
explicito do titular dos dados, que deve ser informado sobre com quem os dados seréao
compartilhados e para quais finalidades;

e Sem Consentimento do Titular: Em certas condi¢des, o compartilhamento pode ocorrer
sem o consentimento do titular, como para o cumprimento de uma obrigacao legal, para a
execucao de politicas publicas, para a realizacao de estudos por 6rgao de pesquisa, para
a protecdo da vida ou da incolumidade fisica do titular ou de terceiros, para a tutela da
saude, em procedimento realizado por profissionais da area da saude ou por entidades
sanitérias, ou para a protegéo do crédito.

9.2. TRANSPARENCIA E DIREITOS DOS TITULARES
A transparéncia é um pilar fundamental, exigindo que os titulares dos dados sejam informados
sobre o compartilhamento de seus dados, incluindo as entidades com as quais os dados séo
compartilhados e os propositos especificos do compartilhamento. Além disso, os titulares tém o
direito de acessar informagfes sobre o compartilhamento de seus dados e podem exercer outros
direitos previstos na LGPD, como a correcdo de dados incompletos, inexatos ou desatualizados.

9.3. MEDIDAS DE SEGURANCA
As organizagdes envolvidas no compartilhamento de dados devem adotar medidas de seguranca,
técnicas e administrativas adequadas para proteger os dados pessoais de acessos nhédo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito.

12
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9.4. RESPONSABILIDADE E PRESTACAO DE CONTAS
Organizagcbes que tratam dados pessoais devem ndo apenas cumprir com as obrigacbes
estabelecidas pela LGPD, mas também demonstrar a qualquer momento que estédo fazendo isso,
adotando praticas e politicas que assegurem a conformidade com a lei, incluindo no contexto de
compartilhamento de dados.

10. SEGURANCA DOS DADOS

A seguranca de dados € um aspecto critico da gestao de informacdes na era digital, envolvendo a
implementacdo de medidas técnicas, fisicas e administrativas para proteger dados pessoais e
corporativos contra acessos nao autorizados, perdas, altera¢des indevidas, divulgacdo, destruicdo
ou qualquer outra forma de tratamento inseguro.

Essas medidas incluem, mas ndo se limitam a criptografia, controle de acesso, avaliacbes de
vulnerabilidade, treinamentos de conscientizagdo em seguranga para funcionarios, backups
regulares e planos de resposta a incidentes. A seguranca de dados ndo apenas salvaguarda as
informagBes importantes das organizacdes e individuos contra ameacas cibernéticas, mas
também assegura a conformidade com regulamentacdes de protecdo de dados, como a GDPR na
Unido Europeia e a LGPD no Brasil, fortalecendo a confianga das partes interessadas e mantendo
a integridade e a reputacdo das entidades envolvidas. Devendo sempre ser observada a
POLITICA DE SEGURANCA DA INFORMACAO e demais PROCEDIMENTOS relacionados ao
tema.

11. VIOLACAO DE DADOS

A LGPD enfatiza a importancia da adocdao de medidas preventivas, mas também reconhece que
violagbes podem ocorrer e, quando isso acontece, é crucial ter um plano de resposta bem
definido. Os procedimentos a serem seguidos incluem:

e Deteccao e Avaliacdo do Incidente: Imediatamente apds a identificagdo de uma violacao
de dados, a Fade-UFPE deve avaliar a extensao e a gravidade do incidente, determinando
guais dados foram afetados e qual o potencial impacto para os titulares dos dados;

e Contencdo e Mitigagdo: Devem ser tomadas medidas imediatas para conter a violagéo e
mitigar seus efeitos. Isso pode incluir a suspensao de sistemas especificos, a alteracéo de
senhas ou o isolamento de partes da rede;

¢ Notificagdo as Autoridades: A LGPD exige que a Autoridade Nacional de Protecdo de
Dados (ANPD) seja notificada em um prazo razoavel, que, conforme a regulamentacao, é
de até dois dias Uteis, dependendo da gravidade do incidente e do risco ou dano aos
titulares dos dados;

e Comunicacédo aos Titulares dos Dados: Além de notificar a ANPD, a Fade-UFPE deve
comunicar o incidente de forma clara e adequada aos titulares dos dados afetados,
especialmente se o incidente representar um risco elevado aos seus direitos e liberdades.
A comunicacao deve incluir informagdes sobre a natureza do incidente, os dados afetados,
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0s possiveis impactos, as medidas que estdo sendo tomadas para resolver a situacao e
como os titulares podem se protegetr;

e Documentacdo e Avaliacdo: Todo o processo de resposta ao incidente deve ser
documentado, incluindo as decisdes tomadas e as ac¢fes realizadas. Apo6s a resolucdo do
incidente, é recomendavel realizar uma avaliacao pos-incidente para identificar as causas,
avaliar a eficacia das medidas de resposta e ajustar os planos de seguranca e resposta a
incidentes conforme necessério;

e Melhoria Continua: a Fade-UFPE utilizara as licdbes aprendidas com o incidente para
melhorar continuamente as politicas e praticas de seguranca de dados, ajustando os
controles de seguranca para prevenir futuras violagoes.

Estabelecer e seguir esses procedimentos ndo apenas cumpre com as exigéncias da LGPD, mas
também demonstra o compromisso Fade-UFPE com a protecdo de dados pessoais, contribuindo
para a confianca do titular e o compliance.

12. TRANSFERENCIAS INTERNACIONAIS DE DADOS

As Transferéncias Internacionais de Dados sob a Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709/2018, sdo permitidas, mas estdo sujeitas a condigbes especificas para assegurar que o
nivel de protecdo de dados pessoais ndo seja comprometido quando esses sao transferidos para
fora do Brasil. A LGPD estabelece uma série de mecanismos e garantias que devem ser
observados para que tais transferéncias sejam realizadas de forma legal e segura:

e Adequacao de Protecdo de Dados: A transferéncia pode ocorrer para paises ou
organismos internacionais que proporcionem um grau de protecdo de dados pessoais
adequado ao previsto na LGPD. A Autoridade Nacional de Protecdo de Dados (ANPD) é
responséavel por avaliar e declarar a adequagéo desses niveis de prote¢ao;

e Garantias Contratuais: Na auséncia de uma decisdo de adequacdo, a transferéncia
internacional de dados pode ser realizada mediante a oferta de garantias suficientes de
protecdo, por meio de clausulas contratuais especificas para a situacdo, clausulas
contratuais padrdo, normas corporativas globais ou selos, certificados e codigos de
conduta aprovados;

e Consentimento Especifico: A transferéncia pode ocorrer com o consentimento especifico
e destacado do titular dos dados, ap6s ser informado sobre as condi¢cfes internacionais da
transferéncia, a natureza dos dados a serem transferidos e os riscos envolvidos;

e Cumprimento Legal e Protecdo do Titular: A LGPD também permite a transferéncia de
dados para a protecdo do crédito, bem como para o cumprimento de obrigacao legal ou
regulatoria pelo controlador, para a execucgéo de politicas publicas ou atribuicdo legal do
servigo publico, para a realiza¢do de estudos por 6rgdo de pesquisa, para a execucdo de
contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido desse, ou para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

e Cooperagdo Internacional: A transferéncia de dados pode ser necessaria para a
cooperacgdo juridica internacional entre 6rgdos publicos de inteligéncia, investigacdo e
fiscalizacdo, conforme os meios legais previstos em acordos internacionais.
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A LGPD estabelece que qualquer transferéncia internacional de dados deve garantir que os
dados pessoais estejam sujeitos a um regime de prote¢cdo compativel com a legislacao brasileira.
Além disso, a ANPD pode estabelecer normas complementares sobre as condicbes de
transferéncia de dados, incluindo a verificacdo de requisitos especificos para determinados paises
ou setores. As organizacdes devem, portanto, avaliar cuidadosamente as condi¢cdes sob as quais
realizam transferéncias internacionais de dados, assegurando a conformidade com a LGPD e
protegendo os direitos dos titulares dos dados.

13. AGENTES DE TRATAMENTO DE DADOS

Os agentes de protecdo de dados sdo categorizados principalmente em dois grupos: o
controlador e o operador. Além disso, a figura do encarregado de prote¢céo de dados (DPO - Data
Protection Officer) também desempenha um papel crucial no ecossistema de protecao de dados.
Cada um desses agentes tem responsabilidades especificas no tratamento de dados pessoais:

e Controlador: E a pessoa natural ou juridica, de direito publico ou privado, que tem
competéncias para tomar as decisOes referentes ao tratamento de dados pessoais. O
controlador é responsavel por determinar as finalidades e os meios pelos quais os dados
pessoais sdo processados. Isso inclui decidir sobre quais dados serdo coletados, a
finalidade da coleta e como os dados serdo utlizados. O controlador tem a
responsabilidade principal de garantir a conformidade com a LGPD, incluindo a protegéo
dos direitos dos titulares dos dados;

e Operador: E a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. O operador atua sob as ordens do
controlador, seguindo suas instrucdes para processar os dados pessoais para os fins
determinados por aquele. Embora o operador ndo tome as decisdes sobre 0s aspectos
principais do tratamento de dados (como finalidade e meios), ele tem a responsabilidade
de garantir a seguranca dos dados durante o processamento e de seguir as diretrizes
estabelecidas pelo controlador;

e Encarregado de Protecdo de Dados (Data Protection Officer - DPO): O DPO é a
pessoa indicada pelo controlador e pelo operador para atuar como canal de comunicagéo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados
(ANPD). O DPO tem varias responsabilidades, incluindo o monitoramento da
conformidade da Fundacdo com a LGPD, a orientacdo de funcionérios, estagiarios, e
prestadores de servico acerca das praticas de protecdo de dados, a realizacdo de
auditorias periddicas para assegurar a conformidade, e o atendimento as solicitacbes dos
titulares dos dados e da ANPD. Embora a LGPD especifique situacbes em que a
nomeacdo de um DPO é obrigatéria, qualquer Fundacao pode se beneficiar da nomeacgéo
de um DPO para gerenciar suas obrigactes de protecéo de dados.

Estes agentes desempenham papéis fundamentais no ecossistema de protecdo de dados,
trabalhando juntos para garantir que o tratamento de dados pessoais seja realizado de forma
segura, transparente e conforme as disposicdes legais estabelecidas pela LGPD.
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14. TREINAMENTO E CONSCIENTIZACAO

O treinamento e a conscientizacdo sobre a politica de privacidade e protecdo de dados s&o
componentes essenciais para garantir a conformidade com leis como a Lei Geral de Protecédo de
Dados (LGPD) no Brasil e outras regulamentagbes semelhantes ao redor do mundo. Essas
atividades visam educar os colaboradores e parceiros sobre a importancia da protecdo de dados,
os principios fundamentais da LGPD, os direitos dos titulares dos dados, e as responsabilidades
dos agentes de tratamento (controladores e operadores). A seguir, detalhamos os aspectos
cruciais desses processos de treinamento e conscientizacao.

14.1. OBJETIVOS DO TREINAMENTO E CONSCIENTIZACAO
Compreender a Importancia da Protecdo de Dados: Sensibilizar todos os envolvidos sobre a
importancia de proteger os dados pessoais, destacando as consequéncias legais, financeiras e de
reputacdo em caso de nao conformidade.

e Conhecimento da Legislagéo: Proporcionar um entendimento claro da LGPD e de outras
leis aplicaveis, incluindo os principios de tratamento de dados, as categorias de dados
protegidos, e as obrigacdes legais;

e Praticas Seguras de Tratamento de Dados: Instruir sobre as melhores préaticas e
procedimentos seguros para o tratamento de dados, incluindo coleta, armazenamento,
processamento e eliminacdo de dados pessoais;

e Gestao de Incidentes: Ensinar como identificar, reportar e responder a potenciais
incidentes de seguranca de dados, incluindo violagbes de dados pessoais.

14.2. ESTRATEGIAS DE IMPLEMENTACAO
Programas de Treinamento Personalizados: Desenvolver programas de treinamento que sejam
relevantes para diferentes niveis da Fundacdo, desde a alta gestdo até os operacionais,
adaptando o contetdo as suas fungdes especificas.

e Uso de Diversos Métodos de Ensino: Aplicar uma variedade de métodos de ensino,
como workshops, seminérios, e-learning, videos educativos e quizzes para reforcar o
aprendizado;

e Material de Apoio: Disponibilizar manuais, politicas, procedimentos e FAQs que possam
ser consultados a qualquer momento para esclarecer davidas sobre a protecao de dados;

e Atualizacdes Regulares: Garantir que o treinamento seja atualizado regularmente para
refletir quaisquer mudancas na legislacéo, na politica interna de protecao de dados ou no
ambiente tecnoldgico;

e AvaliacOes e Feedback: Realizar avaliagbes periddicas para medir o entendimento e a
aplicacdo dos conhecimentos adquiridos, além de coletar feedback para melhorar
continuamente os programas de treinamento.

Criar uma cultura de protecéo de dados na Fundacgéo é fundamental. Isso néo se limita a realizar
treinamentos obrigatérios; envolve criar uma mentalidade onde a protecdo de dados seja uma
prioridade em todos os niveis. A conscientizagdo continua e o0 engajamento ativo dos
colaboradores sé@o cruciais para esse processo. A protecdo de dados deve ser vista como um
valor da empresa, e ndo apenas como uma obrigacao legal.
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Implementar um programa eficaz de treinamento e conscientizacdo sobre a politica de
privacidade e protecdo de dados ndo apenas ajuda a minimizar os riscos de ndo conformidade e
violacdes de dados, mas também reforca a confianca das pessoas gque se relacionam com a
Fundacdo em sua capacidade de proteger informacdes sensiveis.

15. AUDITORIA E MONITORAMENTO

A auditoria em relacdo a LGPD envolve a revisdo sistematica das préticas, politicas e
procedimentos relacionados ao tratamento de dados pessoais dentro de uma Fundacdo. O
objetivo é verificar a conformidade com a lei, identificar lacunas e riscos, e recomendar melhorias.
Isso pode incluir, mas nédo se limita a:

Avaliagdo da adequacéo das politicas de privacidade e protecdo de dados.

Verificacao da existéncia e eficicia das medidas de seguranc¢a da informacao.

Andlise da legalidade, transparéncia e finalidade na coleta e uso dos dados.

Revisdo dos processos de consentimento e das praticas de governanca de dados.

Exame dos contratos com operadores e parceiros terceirizados, assegurando que esses
também estejam em conformidade.

® 20T

O monitoramento continuo € crucial para a deteccdo precoce de qualquer desvio ou nado
conformidade com a LGPD. Isso pode ser realizado por meio de sistemas automatizados e
procedimentos regulares que incluem:

a. Acompanhamento constante das operacdes de tratamento de dados para assegurar que
sejam executadas conforme as politicas estabelecidas;

b. Implementacdo de sistemas de gestdo de incidentes para garantir respostas rapidas e
eficazes a qualquer violacdo de dados;

c. Realizacdo de andlises de risco e avaliagbes de impacto a protecdo de dados (DPIA -
Data Protection Impact Assessment) para novos projetos ou mudancas significativas nas
operacoes;

d. Monitoramento da eficacia das medidas técnicas e organizacionais de seguranca de
dados.

A auditoria e 0 monitoramento ndo sédo apenas requisitos legais, mas também praticas essenciais
para a gestdo de riscos, fortalecendo a confianca dos titulares dos dados e promovendo uma
cultura de transparéncia e responsabilidade na protecdo de dados pessoais.

16. ATUALIZACOES DA POLITICA

Esta politica devera receber atualizacdes periddicas sob os seguintes critérios:
e Revisdo Anual: Realizar uma revisdo anual como pratica padrdo, mesmo na auséncia de
mudancas significativas, para garantir que a politica permaneca relevante e atualizada;
e Apds Mudancga Significativa nas Opera¢cdes ou na Legislacdo: Sempre que houver
mudanca significativa nas operacfes de negécios, nas tecnologias de processamento de
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dados, ou nas leis e regulamentacbes aplicaveis, € crucial revisar e, se necessario,
atualizar a politica de privacidade e protecéo de dados para refletir essa mudanca;

e Em Resposta a Incidente de Seguranca: Apos um incidente de seguranca de dados, é
importante revisar a politica para identificar quaisquer lacunas ou deficiéncias que possam
ter contribuido para o incidente e atualiza-la para prevenir futuras ocorréncias.

17. MEDIDAS DISCIPLINARES

17.1. MEDIDAS DISCIPLINARES EXTERNAS
No contexto da LGPD e de politicas internas de empresas, as medidas disciplinares podem
abranger tanto sanc¢bes legais aplicadas por autoridades reguladoras quanto consequéncias
internas definidas pela Fundacdo. Aqui estdo alguns exemplos:

e Sanc0Oes Legais: LGPD e Outras Legisla¢gbes de Protecdo de Dados;

e Multa: A LGPD estabelece que as multas por descumprimento podem chegar a 2% do
faturamento da empresa no Brasil, limitado a R$ 50 milh&es por infragéo;

o Adverténcia: Com indicacéo de prazo para ado¢ado de medidas corretivas;

e Publicizacdo da Infracdo: Apés devidamente apurada e confirmada a infracdo, a
autoridade pode ordenar a divulgagéo do fato;

e Bloqueio dos Dados Pessoais: Até a regularizacdo da situacao que causou a infracao;

e Eliminagdo dos Dados Pessoais: Relacionados a infragao.

17.2. MEDIDAS DISCIPLINARES INTERNAS

o Adverténcia Verbal ou Escrita: Para infracdes leves ou como primeira medida;

e Suspensédo: Temporéaria das atividades do colaborador, sem remuneracdo, como forma
de penalidade por infracdes mais graves;

e Treinamento ou Reciclagem Obrigatoria: Para reforcar a importancia das politicas de
protecdo de dados e evitar reincidéncias;

o Demissdo por Justa Causa: Para casos de descumprimento grave e intencional das
politicas de protecdo de dados, que coloquem em risco significativo a seguranca das
informag0des ou violem direitos de titulares de dados;

o AclOes Legais: A Fundacédo pode tomar medidas legais contra o colaborador, buscando
reparacdo por danos causados a empresa devido ao descumprimento das politicas de
protecéo de dados.
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