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ANEXO |

ESPECIFICAGOES TECNICAS DO OBJETO

OorNe | QTDE. | UND DESCRIGAO DETALHADA DO OBJETO
Aquisicdo de Equipamento para Segurancga de Rede, tipo Next Generation Firewall
Caracteristicas Gerais

¢ O equipamento deve se encaixar no perfil de Next Generation Firewall (NGFW) -
Firewall de préxima geragéo;

e Taxa de transferéncia minima de Firewall (Para qualquer tamanho de pacote
UDP): 20 Gbps;

e Taxa de transferéncia de IPSec VPN (Com pacotes de 512 Bytes): 20 Gbps;

e Conexoes simultadneas: 8 milhdes;

e Novas sessdes (TCP) por segundo: 300.000;

e Capacidade minima de inspegédo SSL — HTTPS: 5 Gbps;

e Capacidade para protegdo combinada contra ameagas: 4 Gbps;

o Deve estar com as funcionalidades habilitadas simultaneamente e devidamente
atuantes com o licenciamento do item 2: Controle de Aplicagdo, medidas com

1 01 UND parametros de Throughput considerando trafego misto. Nao seréo aceitas

medidas baseadas em condigbes ideais;

¢ Quantidade minima de interfaces 1Gbps com conectores RJ-45, considerando
conexdo LAN, WAN, DMZ e Geréncia: 8 (oito);

¢ Quantidade minima de slots SFP para transceptores 1GbE: 08 (Oito);

¢ Quantidade minima de slots SFP+ para transceptores 10GbE: 02 (Duas);
e Deve possuir fonte de alimentagéo redundante;

e Armazenamento interno minimo de 400 GB;

e Deve ter tecnologia de firewall do tipo stateful;

e Deve realizar VLANs com tags padrao 802.1q;

e Deve possuir suporte a agregacéo de links 802.3ad e LACP;
e Deve realizar roteamento multicast (PIM-SM e PIM-DM);

e Deve realizar DHCP relay e DHCP server;

e Deve possuir suporte a sub-interfaces Ethernet légicas;
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Deve suportar NAT64 e NAT46;

Deve realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);

Deve realizar, para IPv6, roteamento estatico e dindmico (OSPFv3);
Deve suportar OSPF graceful restart;

Deve suportar modo sniffer, para inspecgdo via porta espelhada do trafego de
dados da rede;

Deve suportar configuragéo de alta disponibilidade ativo/passivo ou ativo/ativo;
Deve implementar no minimo 05 (cinco) sistemas virtuais;

Deve permitir a criagao de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criagdo de contextos
virtuais que podem ser administrados diferentemente;

Deve realizar controles por zona de seguranga;

Deve realizar controles de politicas por porta e protocolo;

Suportar controle de politicas por aplica¢des, grupos estaticos de aplicacdes,
grupos dinamicos de aplicagdes (baseados em caracteristicas e comportamento
das aplicagdes) e categorias de aplicagoes;

Suportar controle de politicas por codigo de pais (por exemplo: br, usa, uk, rus);

Suportar controle, inspegdo e de-criptografia de SSL por politica, para trafego de
entrada (inbound) e saida (outbound);

Suportar offload de certificado em inspecao de conexdes SSL de entrada
(inbound);

Deve implementar objetos e regras IPv6;
Deve implementar objetos e regras multicast;

Deve realizar a atribuicdo de agendamento das politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré- definidos automaticamente.

Deve criar politicas de QoS e Traffic Shaping por enderego de origem e destino;
Deve realizar a criagdo de politicas de QoS e Traffic Shaping por porta;

Deve realizar pelo QoS a definicdo de classes por banda garantida, por banda
maxima e por fila de prioridade;

Deve realizar QoS (Traffic Shaping) em interfaces agregadas ou redundantes;
Deve identificar arquivos compactados e aplicar politicas sobre o conteudo
desses tipos de arquivos;
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Deve identificar arquivos criptografados e aplicar politicas sobre esses tipos de
arquivos;

Deve criar politicas por geolocalizagdo, permitindo que o trafego de determinado
pais/paises seja(m) bloqueados;

Deve permitir a visualizagdo dos paises de origem e destino nos logs dos
acessos.

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito,
possibilitando a criagao de novos tipos de dados via expressao regular;

Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas;

A solugao deve ser capaz de medir o Status de Saude do Link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Threshold para cada um destes itens, onde sera utilizado
como fator de decisédo nas regras de SD-WAN

A solugao deve ser capaz de medir o Status de Saude com Suporte a multiplos
servidores.

A solugao deve permitir modificar configuragao de tempo de checagem em
segundos para cada um dos links

A solugao deve permitir a configuragéo de regras onde o Failback (retorno a
condicdo inicial) apenas ocorrera quando o link principal recuperado seja X%
(com X variando de 10 a 50) do seu valor de Saude melhor que o link atual

A solugao deve permitir a configuragéo de regras onde o Failback (retorno a
condigéo inicial) apenas ocorra dentro de um espago de tempo de X segundos,
configuravel pelo administrador do sistema;

A solugao deve possibilitar a distribuicao de Peso em cada um dos links que
compde o SD-WAN, a critério do administrador, de forma em que o algoritmo de
balanceamento utilizado possa ser baseado em:

NuUmero de Sessoes,

Volume de Trafego,

IP de Origem e Destino e

Transbordo de Link (Spillover)

Deve criar VPN dos tipos: site-to-site e client-to-site;

Deve suportar e criar IPsec VPN e SSL VPN;

Deve suportar nativamente a criagdo de VPN IPsec utilizando Triple Data
Encryption Standard (3DES);

Deve suportar nativamente a criagao de VPN IPsec utilizando Advanced
Encryption Standard (AES) 128, 192 ou 256 bits;

Deve suportar nativamente a autenticagéo de VPN IPsec utilizando MD5 e SHA-
1

Deve suportar nativamente a criagdo de VPN IPsec utilizando o algoritmo Diffie-
Hellman, grupos: 1, 2, 5 e 14;
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Deve suportar nativamente a criacdo de VPN IPsec utilizando o algoritmo
Internet Key Exchange (IKE) v1 e v2;
Caracteristicas Gerais do Servico de Instalagao e Configuragéo do Firewall

A instalacéo e as configuragdes do equipamento deve contemplar o
planejamento estruturado de execucgao, testes e repasse de conhecimento
através de documentacao de concluséo do projeto “As-built”;

A fase inicial da instalagao devera conter um plano de execugao que tera a
composi¢do minima dos seguintes itens:

Posicionamento do equipamento nos bastidores/racks existentes
(Bayface);

Conexdes dos uplinks para planejamento do plano de face;
Diagrama ldgico e fisico da rede;

Vis&o das configuragdes através de descritivos de fungdes e protocolos de rede
que serao usados;

Os procedimentos envolvidos nos processos de instalagao deverao ser
previamente autorizados pela CONTRATANTE;

Devera ser obrigagdo da CONTRATADA a instalagéo fisica do equipamento e
conexdes dos cabos de rede no local indicado pela CONTRATANTE;

Serao realizadas as configuragdes do equipamento do ambiente de rede de
acordo com as seguintes premissas:

As configuragdes devem ser baseadas nos padrdes da industria em conjunto
com as boas praticas de mercado;

Deve-se buscar sempre a melhor organizagéo e aplicagdo das configuragbes
visando a redundancia e performance dos equipamentos;

Levar em consideragao situagbes e aplicagdes de rede existentes no ambiente
da CONTRATANTE para melhor interoperabilidade;

Em caso de migracgéo pela existéncia de rede prévia, alteragdes de rede
existentes devem ser acordadas entre a CONTRATANTE e a CONTRATADA
visando o menor tempo de inoperancia da rede.

Em conjunto com a CONTRATANTE, apés as configura¢des deverdo ser
realizados testes de validagao da solugao implantada;

Apos o término das instalagdes e da ativagdo da solugdo, a CONTRATADA
devera em até 30 (trinta) dias corridos realizar a entrega do documento “As-Built”
contendo, no minimo, um descritivo detalhado das configuragées légicas e
fisicas da rede tais como:

Diagrama contendo todos os equipamentos instalados e
suas respectivas conexoes;
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e Descricao dos recursos de hardware e software utilizados no equipamento;

e Lista de todos os elementos instalados contendo: nome, enderego IP do
equipamento, local de instalagéo (prédio, andar) e nimero de série do
equipamento;

e Listagem das configuragdes do equipamento.
e Servigo de Treinamento

e Todos os custos envolvidos com locomogao, realizagdo de coffe-breaks e com a
aquisi¢cao de demais materiais necessarios serdo de responsabilidade da
CONTRATADA;

e Devera ser focado na aprendizagem e no desenvolvimento de habilidades
praticas necessarias para configurar e gerenciar o ambiente. O contetddo
abordado deve apresentar, de forma teérica e pratica, as caracteristicas técnicas
que envolvem o novo equipamento adquirido, demonstrando como configura-lo
de acordo com a topologia, necessidades e peculiaridades do ambiente
operacional da CONTRATANTE;

e Devera possuir carga horaria total minima de 32 (trinta e duas) horas;

e O planejamento das datas e horarios devera ser combinado entre a
CONTRATADA e a Geréncia de Informagdes e Sistemas (GISIST) da
CONTRATANTE;

e Devera ser ministrado nas dependéncias da CONTRATANTE, por profissional
possuidor de certificagao oficial do fabricante para a solugao ofertada, para um
publico de até 5 (cinco) participantes;

e Opcionalmente podera ser ministrado em local diverso das dependéncias do
CONTRATANTE, inclusive de forma on-line, desde que com anuéncia deste;

e A CONTRATADA podera utilizar o equipamento adquirido pela CONTRATANTE
e informar a necessidade de equipamentos adicionais para o treinamento (ex.:
servidor Windows Server ou Linux, etc.);

e Disponibilizar certificado de conclusdo para todos os participantes que
frequentarem, no minimo, 70% da carga horaria do treinamento;

Garantia, Suporte e Licenciamento de Controle de Aplicacées, IPS e Protegao
Avancada contra Malware para solugdao Next Generation Firewall

Informagodes Gerais

e Contrato de Garantia e Suporte com o fabricante do equipamento pelo periodo
de 5 (cinco) anos;

e Deve contemplar atendimento em regime 24x7 (vinte e quatro horas, sete dias
por semana), acesso ao portal de suporte do fabricante, atualizagao de firmware
e substituicdo de hardware em caso de defeito de fabricacao.

e Deve ativar as funcionalidades de Controle de Aplicagbes e Prevengao de
Ameacas descritas a seguir.
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Requisitos minimos para solugdo de controle de aplicagdes:

Deve possuir a capacidade de reconhecer aplicagdes, independente de porta e
protocolo;

Deve realizar a liberagao e bloqueio somente de aplicagbes, sem a necessidade
de liberagao de portas e protocolos;

Deve reconhecer, no minimo, 1.800 (mil e oitocentas) aplicagdes diferentes;

Deve identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicagdes e os ataques que utilizam taticas evasivas via
comunicagdes criptografadas, tais como Skype e utilizagcdo da Deep Web (ex.:
rede tor);

Deve decriptografar, para trafego criptografado SSL, pacotes a fim de possibilitar
a leitura de payload para checagem de assinaturas de aplica¢gdes conhecidas
pelo fabricante;

Deve atualizar a base de assinaturas de aplicagdes automaticamente;

Deve limitar a banda (download/upload) usada por aplicagdes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP, LDAP/MS AD;

Deve possibilitar a solicitagao de inclusdo de aplicagbes na base de assinaturas
de aplicagoes;

Deve garantir o funcionamento com médulos de IPS, antivirus e anti-spyware
integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevengéao de intruséo (IPS) e bloqueio de arquivos
maliciosos (antivirus e anti-spyware);

Deve implementar os seguintes tipos de agbes para ameagas detectadas pelo
IPS, anti-spyware e antivirus: permitir, permitir e gerar log, bloquear, bloquear IP
do atacante por um intervalo de tempo;

Deve permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em
modo de monitoragéo;

Deve possibilitar a criagdo de politicas por usuarios, grupos de usuarios,
enderecos IPs, redes ou zonas de seguranga;

Deve permitir o uso de excegdes por IP de origem ou de destino nas regras e
assinatura;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de programas exploradores de vulnerabilidades
(exploits) conhecidos;

Deve incluir protegédo contra-ataques de negagéo de servigos (DoS);
Deve possuir assinaturas especificas para a mitigagdo de ataques negagao de
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servigos (DoS) e negacéo de servigo distribuido (DDoS);

Deve detectar e bloquear a origem de programas de varredura de portas (port
scans);

Deve bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padrées;

Deve possuir assinaturas para bloqueio de ataques de buffer overflow;
Deve permitir usar operadores de negacéo na criagcao de assinaturas ou politicas
customizadas de IPS e anti- spyware, permitindo a criagdo de excegbes com

granularidade nas configuragdes;

Deve permitir o bloqueio de virus e spywares em, pelo menos, 02 (dois) dos
seguintes protocolos: FTP, SMB, SMTP e POP3 e obrigatoriamente em HTTP;

Deve identificar, alertar e bloquear comunicagdo com botnets;
Deve registrar na console de monitoragao as seguintes informagdes sobre
ameagcas identificadas: o nome da assinatura ou do ataque, aplicagéo, usuario,

origem e o destino da comunicagéo, além da agao tomada pelo dispositivo;

Deve identificar nos eventos, o pais de onde partiu a ameaga;

Transceptor Optico SFP+ Single TX1310/RX1270nm SM - 10GbE — 10Km

Caracteristicas Gerais
Deve ser padrdo Transceptor SFP+ Optico de alta performance para links de dados
sobre uma unica fibora monomodo, com alcance de 10km, transmissor no comprimento
de onda 1310nm e receptor de 1270nm;
Deve suportar velocidade de 10 Gbps (Gigabit por segundo);
Deve possuir Digital Diagnostics Monitoring (DDM);
Deve possuir conector tipo LC;
Deve ser do tipo hot-plug;
Deve possuir compatibilidade com o FIREWALL ofertado, sendo fornecido pelo mesmo

fabricante ou possuir os selos de qualidade CE, TUV e RoHS acrescido da
customizagdo da EEPROM para o mesmo fabricante do FIREWALL.



